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基于大数据平台的网络攻击行动取证

黄赪东
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网络攻击日趋复杂化、分布化。要想捕捉到那些有计

划、有步骤的复杂攻击行为，反映攻击行动的全貌，

就必须对攻击行动的全链进行考虑，通盘分析。

本PPT介绍了一种网络攻击行动取证方法。首先介绍

了网络攻击行动的概念，然后介绍了网络攻击行动模

型怎么建和怎么用等问题。
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什么是网络攻击行动？

著名的Mirai物联网僵尸攻击：美国域名解析服务提供商Dyn公司受到强力的DDoS攻击，导

致美国东海岸地区遭受大面积网络瘫痪。下图是该攻击的攻击链：
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分解

分解

……

本网络攻击行动都包含了哪些内容？
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攻击行动AttackAction：由一系列有序的攻击行为组成，攻击者通过这些攻击行为逐步扩

大自身的访问权限，最终实现其攻击意图。

攻击行为AttackBehavior：攻击者的单个动作。一个攻击行为对应一套检测算法。

攻击原子AttackParticle  ：日志或者告警的一条记录。一个或多个攻击原子对应一个攻击行

为。

分解

……

……

分
解

……

……

网络攻击行动及相关定义：
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什么是攻击行动取证？

从识别攻击意图的角度对攻击链条、关键环节等进行分析，还原攻击者的攻击路径、攻击

场景。

恶意
代码
植入

权限
提升

网络
扫描

恶意
代码
传播

通道
建立

？

不关注网络攻击行动，只关心网络攻击行为，只能得到零散信息：
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如何对攻击行动取证？

从网络攻击效果出发，可将攻击行为所能产生的效果归为权限获取、

服务窃取、服务增加、拒绝服务、系统错误、信息欺骗、口令窃取、信息

泄露和信息篡改等9类。
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如何对攻击行动取证？

从被攻击对象的角度出发，思考攻击行为对目标设备带来的作用、影

响，提取能够反映攻击本身和目标两方面的特征。

利用模型指导取证，例如判断攻击行动类型、预测未来攻击行为、还

原完整攻击链等。这部分内容在Part3中进行详细讲述。

对攻击行动进行分解，形成“攻击原子—攻击行为—攻击行动”的关

联关系图。这部分内容在Part2中进行详细讲述。
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为什么要基于网络攻击效果？

所谓效果，即是从被攻击目标角度进行分析，专注思考被攻击目标在遭受到攻击后所产生

的直接反应，所产生的后果，所表现出来的目标在经受攻击后的即时受损情况。

基于网络攻击效果，就可以反映出攻击本身和目标两方面的特征，达到二者统一。

依据上述思想，借鉴其它分类方法及对防火墙攻击后果的分类方法，将攻击行为所能产生

的效果归为权限获取、服务窃取、服务增加、拒绝服务、系统错误、信息欺骗、口令窃取、信

息泄露和信息篡改九大类。
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网络攻击效果和网络攻击行动中各个行为的关系？

  权限
获取

服务
窃取

服务
增加

拒绝
服务

系统
错误

信息
欺骗

口令
窃取

信息
泄露

信息
篡改

扫描攻击        √  
嗅探攻击       √ √  
口令攻击 √      √   
欺骗攻击    √  √   √
拒绝服务    √      

缓冲区溢出 √  √ √ √     
恶意代码 √ √  √ √ √ √ √ √
社会工程 √ √    √ √ √  
Web应用 √   √   √ √ √
隐身巩固 √  √       数
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”目标表现——攻击效果——攻击行动”的映射：

数
据
安
全
与
取
证



PART 
TWO

模型怎么建？数
据
安
全
与
取
证



在Part1中，我们把网络攻击效果与网络攻击行动进行了分类对应，形成了一个二维表

单。本部分从表单中选择以下几种攻击行动实例，进行网络攻击行动建模。

ü 口令窃取攻击行动

ü 信息泄露攻击行动

ü 权限获取攻击行动

ü 服务窃取攻击行动
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后门程
序植入

后门程
序执行
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完成权限获取
低级权限
账号获取

制造异常
行为

诱骗用
户登录

情报获取

服务网
站登录

网页漏
洞挖掘

Web攻
击
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码执行
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立
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感染
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序植入
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序执行

代码植入点
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建立传输
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恶意代码植入

情报获取

Web攻击

网络欺骗网络扫描

权限提升 通道建立

安插后门

痕迹清除

恶意代码传播

0.72

0.28

1.00
0.61

0.39

1.00

1.00

0.82

0.05

0.13

1.00 1.00
1.00

0.65

0.35

 攻击结束

 攻击开始

0.28

0.32
0.50

攻击行动模型：对几类攻击行动包含的攻击行为进行合并处理，计算其转
移概率。
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网络攻击行动模型分析信息流图：

日志及流量数据攻击行为检测规则库

LSTM神经网络模型分析
攻击行动还原

攻
击
行
为

攻击行为

未识别攻击行为
预测的攻击行为

攻击行为链模型分析知识库
攻击行动识别

模型库

攻击行为

攻击行为链

多源日志 网络流量

指导更新
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攻击数据分析

攻击行为检测模块
多类型日志及网
络流量收集存储

行为链模型及LSTM
神经网络分析

系统日志 应用日志

网络日志 网络流量

攻击行动分析

攻击模式库

攻击数据库
日志记录
数据库 检测结果

数据库
检测结果
数据库

攻击模式提取
攻击行为链
模式提取

前台分析结果
展示交互系统

攻击行为链
模型

攻击数据库

捕获的实际数据

Spark-Hadoop大数据平台
神经网络平台

大数据分析平台架构：
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攻
击
行
动
模
型

预测
未来
攻击
行为

还原
完整
攻击
链

判断
攻击
行动
类型

应用领域分析：
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权限获取攻击行为链

拒绝服务攻击行为链

系统错误攻击行为链

···

分类
核心

分类
核心

分类
核心

分类
核心

未知攻击行为链

···

多核分类器

拒绝服务类

权限获取类

系统错误类

信息欺骗类

分类器训练

P范数多核学习模型

攻击行动
类型检测

攻击行动类型判断：

网络扫描
上传恶意
代码

安插后门 情报获取权限提升
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恶意代码植入

权限提升

通道建立

恶意代码传播

0.82
0.05

0.13

LSTM神经网络
预测模型

Web攻击 恶意代码植入 权限提升

预测未来攻击行为：

网络扫描
上传恶意
代码

安插后门
传播恶意
代码

权限提升
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恶意代码植入 通道建立
0.05

恶意代码植入 权限提升

通道建立

0.82

1.00

还原完整攻击链：

网络扫描
上传恶意
代码

传播恶意
代码

权限提升

网络扫描
上传恶意
代码

安插后门
传播恶意
代码

权限提升
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CONTACT
ME

联系方式：

电话：13938884820

邮件： 7809646@qq.com

微信：

QQ：
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