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恶意挖矿代码攻击
分析取证
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What is Cryptocurrency-Mining Malware

基于TAARA恶意挖矿攻击分析取证处理
流程

恶意挖矿代码攻击分析取证实作与静态分
析演示 数
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rf. : Symantec 2018 Internet Security Threat Report

恶意代码
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rf. : Trend LABS  Smart Protection Network
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何谓恶意挖矿 
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恶意挖矿代码感染途径
感染设备 感染传播方式

网页

电子邮件

SMB漏洞

移动设备

电脑

数
据
安
全
与
取
证



社会工程攻击模式
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网页脚本攻击模式
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重定向SMB攻击模式
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PART 
TWO

基于TAARA恶意挖矿攻击
行为分析处理流程
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静态分析/逆向工程（代码）
Static Analysis, Reverse Engineering 
(code)

动态行为分析
Dynamic, Behavioral Analysis

拆装器(Disassembler)/调试器
(Debugger)
IDAPro/WinDbg, OllyDbg

监控(Monitor)/沙盒(Sandbox)/虚拟
机VMWare
监视每一个被存取的文件(Filemon)/
监视注册表数据库(Regmon)

需深入了解其代码相互间的作用(In 
depth, Researcher interaction)
需要逆向工程技能和编程知识
(Require reverse engineering skills 
and coding knowledge

快速（快速分析压缩/加密/混淆等
文件）Fast(compression, encryption 
& obfuscation not a problem)
比较容易（使用成本）
comparatively easy(usage of  tolls)数
据
安
全
与
取
证



内存倾印

系统状态/开
启的文件/代
码执行痕迹/
开机自动执
行代码/文件
系统索引表
$MFT

侧录网络
流量出口

封包
/网页浏
览行为

动态
/

静态
分析

动态
分析

静态
分析

完整
保存
现有
系统
状态

进行内存
正面/负
面表列特
征值扫描
分析(过
程录像)

是否
发现
可疑
恶意
挖矿
代码

萃取
(Extract)
所有可疑
未在正面
表列清单
代码模块

比对网络
分析取证
Memory 

Dump 
Image

将映像文
件/硬盘
挂载为唯
读文件系
统进行可
疑痕迹分

析

进行硬
盘负面
表列扫
描分析

将可疑代
码上传
VirusTota
l进行扫
描

置入
SandBox
进行动
态分析
并产生
报表

是否
为
恶意
挖矿
代码

代码
反汇
编分
析

更新正面
表列清单
特征数据
库

更新正面
表列清单
特征数据
库

应急
准备/
响应
程序

结
束

开始
主动发觉/
被动查觉

启动恶意挖
矿攻击取证
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检索当前进程的错误模式

取得 Windows 操作系统版本
的 API

True

False 数
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获取为Temp文件指定的路径

如无新增一个Temp文件夹
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更改目前存储处理程序中
的环境变数
(将恶意挖矿代码进行隐
藏)
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检索当前进程的伪句柄

 得到进程的令牌句柄

 查询进程的权限 
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配合OpenProcessToken
和 LookupPrivilegeValue函
数一起使用达到提升权限的
功能

 判断令牌权限 数
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CONTACT
ME
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THANKS FOR YOUR WATCHING
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