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现场勘验的难点与解决方案
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摘要

了解规范，认识规范，遵守规范

各种现勘技术难点
•  计算机
• 手机
• 复印机
• 路由器
• 赌博机
• 远勘
• ···

数
据
安
全
与
取
证



了解规范，认识规范
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了解规范
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认识规范

事中记录

其他细节

事前计划

封存
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遵守规范
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不规范的例子
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不只是规范
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不同的现勘场景
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常规现勘

• 获取现场情况

• 工具准备
• 只读锁（原始性）

• 证据存储设备

• 锁屏绕过

• 易失性数据提取

• 不拆机镜像工具

• 手机快速提取工具

• 信号屏蔽

• 网线、路由（端口转发）（网络抓包）

• 螺丝刀、物证袋、硬盘保护箱

• 人员分工

• 方案设计

• 封条、标签
• 录像机、相机（VGA记录仪）
• 笔、纸、打印机
• 监控视频下载工具
• 充电宝（防止手机关机）
• 带电移机
• 防静电手套
• 恶意木马检测
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计算机开机状态（提取易失性数据）

• 现场操作
• 使用现场勘查工具小工具提取易失性数据

• 提取内存

• 工具准备
• 锁屏绕过工具

• 易失性数据提取程序（Nirsoft、FastIR、cofee等）

• 内存提取程序（dumpIt等）数
据
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计算机开机状态（提取易失性数据）

• Netstat  ，traceroute，ifconfig，alias，df，mount，ps等命令的结果使用
管道>来保存到证据存储盘

• Linux的内存提取（lime）

• Mac内存提取
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计算机开机状态（在线提取）

• 现场不提取会有数据缺失后果
• 正在连接远程

• 已经登录的网盘、云服务器

• 全盘加密、加密容器

• 特殊的软件

• 不允许关机扣押（如：大型网站服务器）
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计算机开机状态（在线提取）

• 现场操作
• 运行在线提取工具

• 固定远程的计算机

• 固定网盘数据

• 固定云服务器数据

• 固定已解密的分区

• 工具准备
• 远勘设备

• 网络拷贝工具

• 多通道高速拷贝工具
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计算机关机状态

• 现场操作
• 直接封存

• 拷贝固定（HASH）
• 不拆机镜像

• BIOS时间记录

• 工具准备
• 封条等

• 拷贝机、只读锁

• 不拆机镜像工具
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伪基站

现场操作
• 观察
• 固定数据

工具准备
• 拷贝机
• 在线提取工具
• 拆机工具 数
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手机

• 现场操作
• 屏蔽（双层/干扰）

• 飞行模式

• 断开与计算机的连接

• 收集帮助破解密码的信息

• 工具准备
• 屏蔽袋

• 快速提取工具 数
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复印机
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复印机

现场操作
现场提取复印机数据
封存拷贝复印机数据

工具准备
复印机提取工具
拷贝机
拆解工具数
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监控、行车记录仪

现场操作
停止录制
校对时间
数据提取
封存

工具准备
视频提取专用设备
拆机工具
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网络入侵案件

• 现场操作
• 抓包

• 木马检测

• 进程分析

• 二进制分析

• 提取相关数据

• 工具准备
• 网络数据固定工具

• 木马检测工具

• 二进制分析工具

• 网络拓扑分析工具
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路由器

现场操作
• 下载日志
• 封存设备

工具准备
• 勘查工作站
• 封条
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完整提取各种设备

• 旧硬盘

• 私有云（Airport Time capsule、群晖）

• 各种物联网设备

• 小SD卡
• 小芯片（佩戴静电手环）

• U盘（各种形状）

• 密码记录本

• 附属设备：
• 电源适配器

• 读取设备及线缆

• 特殊设备说明书
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特殊硬盘的处理

现场操作
• 需要原设备直接导出，
• 提取原盘回来重组，字节转换
• 故障盘及时断电
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Surface的处理

• 难点
• 安全启动

• Bitlocker TPM加密 

• 现场操作：
• 使用Surface取证专业工具进行数据提取

• 工具准备
• Surface取证专业工具
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赌博机

控制器

打码器

现场操作：
封存赌博机
获取控制器、打码器
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无人机

无人机的获取
• 信号干扰
• 武力抓取

无人机数据的提取
• 数据线
•  芯片

数
据
安
全
与
取
证



汽车

现场操作
• 提取ECU数据
• 提取娱乐系统数据

工具准备
• 汽车取证设备
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无线信号信息
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远程勘验

• 操作：
• 记录

• 时间校对

• 路由信息

• 录像

• 提取数据

• 工具
• 远勘工具

• 远程桌面

• 网络环境
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展望

全景相机

远程控制硬件
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THANKS FOR YOUR WATCHING

数
据
安
全
与
取
证




