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以AI技术对恶意代码取证分析
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PART 
ONE













国家级
APTs

常见
威胁

動態
白名單/黑名單

雲智能 高级静
态分析

动态防护

动态行
为检测

静态防护

全方位攻击视角

自动缓解补救
回滚免疫措施

已阻挡
文件&应用程序

文件型恶意代码

APTs
利用脚本攻击

无文件/内存恶意代码 预防

检测 响应

执行前 执行中 执行后

以⾮监督式的主动学习技术，实作事前预防、事中侦测、事后响应，以及整体
恶意代码的调查取证数据
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TWO





后设数据（Metadata）的asm文件



16进制表示（Hexadecimal Representation）的二位元（Binary） bytes文件













恶意代码的bytes图（左）& asm图（右）

Re f.：Micr os oft  Ma lwa r e  
Cla s s ifica t ion  Ch a lle n g e  (Big  2015): 
Fir s t  Pla ce  Te a m : S a y  No t o 
Ove r fit t in g



恶意代码样本的图像 Re f.： Nove l Fe a t u r e  E xt r a ct ion , 
S e le ct ion  a n d Fu s ion  for  E ffe ct ive  
Ma lwa r e  Fa m ily  Cla s s ifica t ion

1.三个恶意软件样本 2.三个恶意软件样本

3.三个不同但几乎相似的图像

4.嵌入恶意代碼图像





PART 
THREE

案例



英国

乌克兰

俄罗斯

保加利亚

德国

英国

access denied for 
155.94.155.250美国QuadraNet

（主机托管及云服务）







检索当前进程的错误模式

取得Windows操作系统版本的 API

获取为Temp文件指定的路径

如无新增一个Temp文件夹



更改目前存储处理程序中的环境变数
(将恶意挖矿代码进行隐藏)

检索当前进程的伪句柄

 得到进程的令牌句柄





access denied for 
155.94.155.250美国QuadraNet

（主机托管及云服务）

俄罗斯
美国QuadraNet
俄罗斯

摩尔多瓦



sql_buf放在堆栈上的256字节字符
放入一个无限的sprintf（）中

调用ProcessHttpQuery_unpnphttp（）将长度为512（或更少）
字节的字符串发送到SendResp_albumArt（ ）
堆栈中有一个1500字节的字符数组，sql_buf上方的
SendResp_albumArt（），致无法使用而溢出



验证可执行文件中是否存在SQL injection





打开由完整的HTTP 
URL指定的资源

关闭单个Internet句柄

创建服务对象并将其添加到指
定的服务控制管理器数据库

关闭服务控制管理器或服务对
象的句柄



使用密码WNcry @ 2ol7提取嵌入式ZIP文件，内容被提取到taskche.exe所在的文件夾中

asksche.exe加载比特币钱包地址



更改zip文件提取到的文件/文件夾的属性
隐藏该文件夾的内容，并向所有用户授予对该文件夾中所有文件的完全访问权限

检索加密密钥提供程序– Microsoft增强型RSA和
AES加密提供程序





5.252.35.6（美国） 37.59.11.59（法国） 51.68.176.11（英国） 51.89.191.148（英国） 54.39.29.72（美国） 66.70.181.31（美国）

80.245.18.71（法国） 71.233.138.232（美国） 74.91.113.64（美国） 93.23.149.229（法国） 109.201.148.62（荷兰） 139.99.28.169（美国）

139.99.125.95（美国） 140.82.56.133（美国） 144.217.62.159（美国） 147.135.36.71（美国） 147.135.91.111（美国） 147.135.119.108（美国）

151.80.230.41（法国） 157.245.10.62（美国） 158.69.5.197（美国） 185.38.151.243（英国） 185.244.25.187（美国） 188.165.32.190（法国）

193.70.80.122（义大利）      

攻击来源IP列表

加拿大



THANKS FOR YOUR WATCHING



CONTACT
ME

电话：13215943436

邮件：chang.pie@gmail.com

微信：chang_pie

Q Q：2912111476


