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从安卓1.0至9.0密码破解技术演变



云帆赢通 
安卓手机密码发展史：03年研究摩托卢拉V998诺基亚的3210、3310、1100密码破解、04年研究诺基亚8310密码破解波导、
夏新、科健、熊猫、大显、海尔、05年开始研究山寨机镜像读取、06年研究诺基亚N95和山寨机、07年诺基亚N95和交替山寨
机镜像读取。
2008年第一台安卓手机谷歌G1 、Android版本 1.5，苹果手机3GS，诺基亚N96、多普达Touch、
三星I908和I900
2009年诺基亚E75、N86、LGKM900、夏普索爱。
2010年三星I9000、三星i9010、i8350黑龙江延寿越狱案件
2011年诺基亚和微软合作推出win7系统诺基亚手机
2012年三星I9300 、HTC ONEX、 索尼T29
2013年三星I9500 安卓版本4.2.2和HTC one安卓版本4.1.1
2014年、三星S5、OPPO Find 7 诺基亚lumia930 、一加、华为P7、LG G3 华为荣耀6海思CPU开始崭露头角  安卓版本4.4.4
2015年三星S6、LG G4 、HTC M9、小米 Note Pro、华为P8、mate8安卓6.0
2016年三星S7、VIVO XPLAY5、魅族6、华为P9、MATE9 原生安卓7.0
2017年三星NOTE8、华为mate10、P10、VIVOX20 、OPPOR11安卓7.07.1和8.0
2018年vivo NEX、小米8、OPPO Find X、坚果R1、索尼Xperia XZ2、华为P20 Pro、一加手机6、HTC U12+安卓8.0
华为mate20、 P30、oppoR17、VIVOX27、 三星S10、小米9等安卓9.0
汇报一下目前海外市场的格局和涉案手机有密码怎么办？来自非洲市场情况
乌干达、肯尼亚、喀麦隆、尼日利亚、中非等印度、巴基斯坦、马来西亚
手机解锁案例展示
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云帆赢通 
主要分享内容：95%的案件有手机，80%的案件跟汽车和其它存储介质有关！

1、安卓、苹果手机不知道屏幕密码怎么办？
2、手机知道密码但是想获取图片、语音、视频、短信、微信、微信分身、QQ等已删除数据怎么办？
3、未来物联网设备该怎么取证 行车记录仪、汽车黑匣子、打印机、无人机、手机、路由器、U盘、TF
卡、等存储介该怎么取证呢？

4、部督大案的特殊解决方案

5、安卓9.0、8.0、7.0、6、0不需要ROOT删除图片可行性分析！

6、什么是BL锁

7、安卓密码锁的发展历史
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华为 
安卓6.0、7.0、8.0有全盘加密，没有启用系统文件加密的手机的前沿解决方案：
代表机型：mate8、note8、P9、P9 plus、华为nova、华为麦芒、华为荣耀等
什么是全盘加密：（FUll Disk Encryption 简称FDE）,适用一个秘钥来为安卓设备上的用户数据加密
的过程。一旦开始加密，所有的用户创建的数据都将在提交的磁盘之前一瞬间自动启用系统函数进行加
密后存储，必须知道用户密码且在读取之前自动逐个文件解密。（详细讲讲全盘加密 手机CPU的安全区
域也参与了全盘加密运算）
1、常用手段 逻辑提取、自备份解析。（适用于知道开机密码的手机）。

2、高通9008\MTK串口、超级ADB、JTAG、ISP、拆芯片等手段对于全盘加密的手机全部失效。

3、目前的取证技术已经可以解除BOOTloader锁、Fastboot模式下刷入RECOVERY绕过屏幕密码，
直接删除屏幕密码，还原屏幕密码、ROOT权限后备份DATA区，还原ROOT让手机恢复原样。
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华为 

安卓7.0、8.0既有全盘加密也有系统文件加密，分享最新加密解决方案：
代表机型：mate9、mate9 PRO、P10、P10 plus、mate10、华为nova、华为麦芒、华为荣耀等
什么是文件文件系统加密：（File Based  Encryption 简称FBE）,采用文件加密时，可以使用不同的
秘钥对不同的文件进行加密并且可以对这些文件单独加密，不仅内容加密了，文件名也加密了。只有当
手机解开屏幕密码锁以后，DATA下的文件才能被解密，否则看到的都是加密的文件名和文件内容。

1、常用手段 逻辑提取、自备份解析。（自备份到TF卡功能已经没有需要有OTG导出）。

2、删除密码功能全部失效，密码删除手机数据就会重置。
3、目前的取证技术已经可以ROOT权限后，进行密码爆破。备份DATA区，还原ROOT让手机恢复原样。
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华为 

1、华为手机在不知道密码时，如何利用漏洞知道手机的版本。

华为全盘加密、文件系统加密、安卓版本6.0、7.0、8.0手机 破损时怎么解决？

1、华为手机到底有多少个版本？如何按照版本解决密码问题视频经验分享！

2、华为MATE9暴力破坏后扔到水里恢复数据方法分享！

3、华为MATE9密码绕过ROOT权限镜像读取还原ROOT视频讲解

4、荣耀V10密码暴力破解

分享什么样的华为手机坏了搞不定！案例MATE20
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华为 
Huawei 荣耀10 暴力损坏手机是如何成功恢复出用户数据的！
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华为 
Huawei P20 ROOT权限和密码破解案例
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华为 
Huawei P20 ROOT权限和密码破解成功案例
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 云帆团队支持最新麒麟990、 980、970、810、710 、960、659芯片密码破解，安卓版本4.0、5.0、 
6.0、7.0、8.0-10.0 全版本支持；
最新支持麒麟 990 芯片的机型有：mate30、mate30pro； 
麒麟 980 芯片支持机型有： P30\P30pro 全系列、nova5Pro、荣耀 20S、 mate20 全系列、荣耀 20 
全系列、V20、Magic2 等最新机型；
麒麟 970 芯片机型支持包括 P20 全系列、mate10 全系列、nova3、Note10、nova4 等最新机型；
麒麟 810 芯片机型支持包括荣耀 20s，nova5ipro、nova5、荣耀 9X、9Xpro 等最新机型；
麒麟 710 芯片机型支持包括荣耀 20i、畅享 9s、荣耀 10 青春版、nova3i、麦芒 8 等最新机型。支持麒
麟 960、659 芯片机型自动化破解。机型包括：nova2s、mate9 全系列、P10、P10 PLUS、荣耀 9、
V9、nova3e、畅享 7s、畅享 8P、荣耀 9 青春版、nova2Plus、畅玩 7X 等支持华为手机 FDE、FBE 
类型加密数据的密码爆破。

云帆团队承诺：目前除990CPU手机（mate30、mate30pro）都可以现场操作。最近将在全国开展实
验室方案合作。

2019年8月11日华为P30密码爆破测试完毕
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华为 
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华为 

02



华为 
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华为 
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华为 
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三星 
什么是BL锁，什么是FRP锁，国行手机和国外三星手机的重要区别是什么？
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三星 
1、三星手机有屏幕密码锁，如何看版本？2、三星手机刷错RECOVERY不能正常启动如何补救?3、三
星手机ROOT后开机会有什么异常提示？
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三星 
1、什么是三星的ENG文件可以解决那些问题？
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三星 
1、三星S9 、三星S9+、三星S8、三星note8、三星A9 、三星Note8 、三星C9000 、三星W2017、
三星W2018最新三星8.1系统三星手机屏幕密码如何利用漏洞破解！
通过视频可以看到三星最新机型ENG文件已经失效，需要利用固件漏洞进行密码破解。详情请看视频讲
解。

三星S9+屏幕密码锁 破解视频！

2、三星S9等安卓8.0以上版本手机如何不ROOT直接提取删除微信QQ等三方数据。

三星S8不需要ROOT获取删除微信视频教程！

02



三星 
1、三星S9 、三星S9+、三星S8、三星note8、三星A9 、三星C9000 、三星W2017、三星W2018
最新8.1系统三星手机屏幕密码锁可以解（左边），全盘加密的密码暂时没法解锁（右边）。

02



OPPO 
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OPPO 
OPPO没有全盘加密手机，一般采用联发科CPU和高通CPU，类似机型基本可以用高通或者联发科模式
直接直接备份全镜像。
OPPO A37 、OPPO A37M、OPPO A59M、OPPO A59S、OPPO R7 PLUS、OPPO R7 PLUS t
OPPO R7S、OPPO R9KM、OPPO R9TM
Oppo A33、Oppo A53、Oppo A53M、Oppo A57、Oppo R7S、Oppo R7SM、Oppo R7plus 、
Oppo R7plusM、Oppo R9plus、Oppo R9S、Oppo R9lus、Oppo R9S plus、Oppo R9S 
Plusm-A、OPPO1100 、OPPO 1107、OPPO R7plusm 、OPPO A31、OPPO X9007、OPPO 
3005 、OPPO 3007、OPPO A31c、OPPO A31u、OPPO A33、OPPO A33m、OPPO 
A51OPPOA51kc、OPPO A53 、OPPO A53m 、OPPO N5207 、OPPO N5209、OPPO R7c 、
OPPO R8107 、OPPOR 8109、OPPO R8205、OPPO R8207、OPPO X9000 、OPPO X9070 、
OPPO X9077、OPPO A53、OPPO A53m、OPPO N5207、OPPO N5209、OPPO R7c、OPPO 
R8107、OPPO R8109、OPPO R8205、OPPO R8207、OPPO X9000、OPPO X9070、OPPO 
X9077
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OPPO 
2019年3月份最新攻破的OPPO新机型有：
月销量第一的OPPO A5、OPPO A3、OPPO A7、OPPOA7X、OPPO K1、OPPO R15X、OPPO R15梦境版等、OPPO最流行新机基本内测完
毕。
1、已经找到漏洞解决的OPPO手机 ，安卓6.0、7.0、8.0手机：OPPOR9M、OPPO R9S、OPPO R9S plus、OPPOR9ST、OPPOR9STM、
OPPOR9SK、OPPO R11、OPPO R11P、OPPO R11S、OPPO R11SP、OPPO A73、OPPO A79、OPPO A73、OPPO A83、OPPO A1
2、最新OPPO 手机R15、R17 、OPPO FIND X，漏洞已经发现最近会公布解决方案。注意;OPPO R11 8.0手机方案变了，容易解锁后不开机，
已有解决方案。oppo R11S最新8.1最新破解方案已经测试完毕！
1、OPPO A83 ROOT密码破解视频讲解
2、OPPOR15 root视频讲解
3、如何区分oppo R11和R11S的手机版本
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oppo 
OPPO R17解锁需要注意哪些技术细节！
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OPPO 
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OPPO系列：

品牌型号 Android 版本 系统版本

R9s

Android 6.0.1 R9s_11_A.04_161025

Android 6.0.1 R9s_11_A.06_161202

Android 6.0.1 R9s_11_A.16_161228

Android 6.0.1 R9s_11_A.18_170112

Android 6.0.1 R9s_11_A.21_170414

Android 6.0.1 R9s_11_A.22_170603

Android 6.0.1 R9s_11_A.24_180207

R9sPlus
Android 6.0.1 R9sPlus_11_A.22_170603

 



VIVO 
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VIVO 
常见VIVO安卓6.0以前版本手机方案：1、MTK串口方案；2、高通9008方案，手机没有全盘加密直接备份全镜像即可。
VIVO V3MA、VIVO X3SW、VIVO X5L、VIVO X6、VIVO X6L、VIVO X6Plus、VIVO X6PlusL
Vivo Y35、Vivo Y613、Vivo Y622、V3 Max A、X6Plus、X6plus-A、X6S plusD、X7、X7plus、X9、X9Plus、Xplay5、Xplay5A、
Y23L、Y27、Y51、Y55、Y66、VIVO X5MAXL  、VIVO X5prov 、VIVOX6A  、VIVO X6plusA
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VIVO 
2019年3月完成破解的最新VIVO手机型号有：VIVO Z3i、Y93s、Y95、Y81、Y81s、 Y97、 X21i密码破解测试完毕！

VIVO Y93密码破解视频

2018年完成破解的手机型号有：
最新VIVO手机安卓版本6.0、7.0、8.0密码破解注意事项：VIVOX21、X9、X9I、X9s、X9Plus 、X9S （7.1.2）、Plus、X21 、X21PUD、
Y53、Y55、Y66、Y66I、Y71、Y85、Xplay5A、Xplay5S、Xplay6、Y67
Y69、Y75。以上新款VIVO手机7.0和8.1版本都支持密码绕过，目前所有版本都没有风险。
注意：
1、Vivo X20、X20A、X20PLUS安卓系统7.0版本可以ROOT权限读取镜像，安卓版本8.1的VIVO x20只能利用漏洞进行密码绕过，如果软件不
检测版本方案用错手机无法开机。
2、ROOT权限后才能备份出有效的物理镜像，高通9008和MTK串口方案都已经失效。
3、vivo X21密码破解时需要拆后壳才可以，因为高通9008测试点隐藏到主板上了。(需要测试点图片)
1、VIVO X20 ROOT权限备份物理镜像视频讲解！

2、VIVO X21安卓8.1版本密码破解视频讲解！

3、VIVO X9 安卓版本7.1.2密码破解视频讲解！

4、VIVO Y71 拆壳破解密码视频讲解!

最新8.0版本VIVO 手机高通漏洞9008主板测试点的讲解
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VIVO 

02

VIVO系列手机系统要求非常严格，详解这就是很多情况下手机无法启动的原因：

品牌型号 Android 版本 系统版本

Y55

Android 6.0.1 PD1613_A_1.16.3
Android 6.0.1 PD1613_A_1.16.14
Android 6.0.1 PD1613_A_1.17.7
Android 6.0.1 PD1613_A_1.18.2
Android 6.0.1 PD1613_A_1.9.2
Android 6.0.1 PD1613_A_1.11.2
Android 6.0.1 PD1613_A_1.12.3
Android 6.0.1 PD1613_A_1.18.4
Android 6.0.1 PD1613_A_1.13.6
Android 6.0.1 PD1613_A_1.15.5
Android 6.0.1 PD1613_A_1.18.8
Android 6.0.1 PD1613_A_1.18.5
Android 6.0.1 PD1613_A_1.18.3

Y66

Android 6.0.1 PD1621_A_1.8.16
Android 6.0.1 PD1621_A_1.10.4
Android 6.0.1 PD1621_A_1.10.8
Android 6.0.1 PD1621_A_1.10.10
Android 6.0.1 PD1621_A_1.11.1
Android 6.0.1 PD1621_A_1.11.5
Android 6.0.1 PD1621_A_1.11.12

X20PlusA

Android 7.1.1 PD1710_A_1.16.12
Android 7.1.1 PD1710_A_1.7.21
Android 7.1.1 PD1710_A_1.7.26
Android 7.1.1 PD1710_A_1.8.10
Android 7.1.1 PD1710_A_1.8.13
Android 7.1.1 PD1710_A_1.16.12
Android 7.1.1 PD1710_A_1.16.14
Android 7.1.1 PD1710_A_1.16.12

X20A
Android 7.1.1 PD1709_A_1.16.8
Android 7.1.1 PD1709_A_1.18.4



X27
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vivoY3
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小米
安卓6.0以前的小米手机备份物理镜像方案有：
1、MTK串口模式。2、高通9008、9006模式。3、刷三方RECOVERY。
红米1s、红米2、红米2CDMA、红米2移动定制版、红米NOTE、红米note2、红米note2S、小米1、
小米2、小米3CDMA、小米3CDMA、小米4、小米4CDMA、小米4I、小米4S、小米4移动定制、小
米4X、小米4C、小米note2、小米note3、小米pad1、红米NOTE3。
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小米
小米6.0、7.0以上带BL锁支持的机型列表是：
红米3、红米3S、红米4、红米4A、红米Note3、红米Note4、红米Note4X、小米4、小米4c、小米5、
小米5c、小米5S、小米5S plus、小米MIX、小米MAX 、小米5X、
红米5、红米5 Plus、红米5A、红米Note 5A、小米MIX 2、小米Note3、小米6、小米Max 2、小米
5X、红米3、红米4、红米4A、红米4X、小米NOTE2、红米NOTE3标配、小米NOTE双网、小米
NOTE全网、小米MAX高配、小米MAX2、红米3S、小米5、 红米NOTE4X、小米5S、小米5S PLUS、
小米5C、红米3X、红米PRO标配、小米MIX、红米NOTE4等

1、以上机型传统的联发科串行模式基本失效，高通9008、9006也基本失效。
2、目前利用SYSTEM漏洞可以ROOT权限，并且可以绕过屏幕密码锁，不需要进入9008模式。

小米5手机ROOT权限密码绕过读取有效物理镜像视频讲解！
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小米
小米6.0、7.0以上带BL锁的小米NOTE和红米3密码清除和备份有效物理镜像技巧和注意事项！
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8848
8848系列手机目前云帆支持的机型有：

1、8848(M2)：支持镜像读取、ROOT权限、密码绕过、已删除数据恢复。

2、8848(M3尊享版、M3巅峰版、M3风尚版、M4鳄鱼皮版)：支持镜像读取、ROOT权限、密码绕过、
已删除数据恢复。

3、8848(M4尊享版、M4巅峰版）：支持镜像读取、ROOT权限、密码绕过、已删除数据恢复。

   有关8848（M5）、华为Mate 20(安卓9.0内核)等最新机型的ROOT和解锁将在后续发布....
温馨提示：
1、8848系列的M3和M4手机同时拥有标准系统和安全系统双系统切换功能，两个系统都可以单独设置
密码。数据提取时则两个系统的用户数据都需要提取，因此建议在ROOT权限后备份一个全盘物理镜像
(其实就是DATA区)，然后再进行解析。
2、8848系列的M3和M4手机取微信分身数据时，如果有了ROOT权限，就不会再有降级丢数据的风险
了。
3、有了ROOT权限，恢复已删除图片、视频、语音、短信等所有已删除数据就有了可能。
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8848
8848系列手机目前云帆支持的机型有：

1、8848(M2)支持镜像读取、ROOT权限、密码绕过、已删除数据恢复视频

2、8848(M3)：支持镜像读取、ROOT权限、密码绕过、已删除数据恢复视频

3、8848(M4）：支持镜像读取、ROOT权限、密码绕过、已删除数据恢复视频。

4、8848(M5)支持镜像读取、ROOT权限、密码绕过、已删除数据恢复视频
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锤子

锤子手机取证技巧：锤子：锤子(smartisan) 坚果3 OC105 、锤子T1 SM701、 锤子坚果 YQ601 、
锤子坚果文艺青年版 YQ 603 、锤子坚果移动定制 YQ605 、锤子坚果文艺青年全网通版 YQ607 等锤
子手机。
注意：坚果PRO、坚果3 安卓7.1.2版本，如果降级取微信分身版，微信数据会丢数据，讲解解决方案！
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锤子
锤子手机取证技巧：案例 锤子坚果3（ OC105 ），安卓版本7.1.2开机密码清除和镜像读取时需要进入
9008模式！
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锤子

锤子手机取证技巧：案例 锤子坚果3（ OC105 ），安卓版本7.1.2开机密码清除和备份有效的物理镜像
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金立
支持金立手机S10、M6 、M7、M2017安卓6.0以上有全盘加密，MTK串口模式和高通9008模式读取
的数据是无效的。
安卓版本6.0以下手机：F106、F100、F100S、F100L、F105、W909、M6 Plus、S6、S6L、
GN5001、GN5003、W900、W900S、W808、W800、W601、M5、M5L、M3、M3S、S7、
GN800、GN810、GN878、GN3003等可以直接在高通9008模式或者MTK不开机模式备份完整物理
镜像。

1、金立M6屏幕密码锁绕过！

2、金立M2017镜像读取和ROOT权限视频教程讲解！

3、金立M7镜像读取和ROOT权限视频教程讲解！

4、金立S10镜像读取和ROOT权限视频教程讲解！
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美图

美图系列：M4、M4S、 M6、 M6S 、M8、M8S、 M8T 、T8、 T8S、 V4S 、V6等美图系列手机
基本采用的都是联发科CPU，漏洞统一，美图系列解决一个方案都一样。

案例：美图V6安卓版本7.0没有root权限，没有打开USB调试，开机有图形锁，直接备份出有效的可以
解析出删除用户数据的镜像文件。
1、因为涉及到商业机密，技术细节不在赘述。美图V6安卓7.0不需要打开USB调试，不需要ROOT权
限，一键绕过屏幕密码锁备份出有效的镜像文件。彻底解决微信不能恢复问题，解决微信分身不能获取
数据问题，解决QQ、短信、电话本、通话记录删除恢复问题，解决视频语音图片删除恢复问题。

1、美图M8镜像读取和ROOT权限视频教程讲解！

2、美图V6镜像读取和ROOT权限视频教程讲解！
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魅族

支持魅族手机魅蓝3、魅蓝3S、魅蓝5S、魅蓝A5、魅蓝E2、魅蓝METAL、魅蓝NOTE、魅蓝NOTE2电
信定制版、魅蓝NOTE3、魅蓝NOTE5、魅蓝U10、魅蓝U20、魅蓝X、魅族M5、魅族Max、魅族
MX4、魅族MX5、魅族MX6、魅族MX6 PRO、魅族PRO 6S、魅族PRO6技巧讲解！
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乐视

支持乐视X500、X501、X502、 X600、X608、X620、X625、X800、X900、X906、X908等
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360

360全系列解锁：
解决行业难题，辗转多日的电诈“神机”360系列手机，N5、N6、N7等安卓版本8.1。

使用云帆的YF-1801直接备份出有效的物理镜像，轻松解决行业难题 微信多开无法提取问题和已删除数
据恢复问题。

真机实测，保证说到做到！

目前360全系列手机都已经找到解决漏洞。
如果大家取证工作中遇到难题，可随时联系云帆服务团队或各地经销商 试用解决。

02



360
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360
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酷派
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山寨 
2019年月销量10万台的山寨功能机如何读取镜像文件！
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电诈 
电诈难题 、行业难题微信分身、QQ分身如何轻松逻辑提取！
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电诈 
电诈难题 、行业难题微信分身、QQ分身如何轻松逻辑提取?
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电诈 
电诈难题 、行业难题微信分身、QQ分身通过ROOT权限8.0直接读取物理镜像R15、A3、A7X
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苹果 

苹果手机：
iphone X 、  iphone 8 plus、 iphone 8  iphone 7plus、 iphone 7 、iphone 6s plus 、iphone 
6s 、iphone 6 plus、 iphone 6 、iphone se、 iphone 5s 、iphone 5c 、iphone 4s 、iphone 4、 
iphone 3GS 、iphone 3G
苹果ipad：
ipad 9.7(2018) 、 ipad pro 2(10.5) 、 ipad pro 2(12.9)、 ipad pro(12.9)、 ipad pro(9.7)、 
ipad(9.7)、 ipad mini4  、ipad mini3 、 ipad mini2、ipad mini、 ipad air2 、 ipad Air 、 
ipad 4  、ipad 3 、 ipad 2  、ipad 1 
苹果ipod touch：
ipod touch 6   、ipod touch 5、  ipod touch 4、  ipod touch 3 、ipod touch2、 ipod touch
注意：ios版本需要在11.3以下不包括11.3，如果版本在7.0（包括7.0）到8.0（不包括8.0）之间的国
内就能破解。不需要知道密码就能看苹果手机的版本。
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苹果 
苹果手机不知道密码的情况下如何看版本方法：
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苹果 
苹果手机破损了如何解决！

物联网设备取证可行性分析！
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感谢各位领导的观看！


