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近年来以勒索、

挖矿、木马等恶

意代码为载体的

攻击事件频频爆

发，给网络空间

带来了巨大的破

坏和威胁。

恶意代码威胁加剧



勒索病毒家族GandCrab于今年6月1日发布“退休”声明，声称已经赚了20多亿美元。

恶意代码威胁



恶意代码关联



恶意代码逆向



SHA256：eac9378f9cb40974c4168f70e222a9cff50926f3a04517e88ba4a92fe8d7e398
案例分析



案例分析

主函数迷惑性较大，

循环进行无意义的函

数调用，最终执行解

密执行shellcode的

操作。



案例分析

实际代码意图

解密过程中上百行花指令干扰分析

逆向



案例分析

shellcode的目标是在内存中解密包裹在shellcode中的PE文件，并直接在内存中

将原有的PE映像抹除，将解密后的PE文件手工替换上去，实现偷天换日的效果。



案例分析

外壳程序的主要目标即完成如下任务：

1. WinMain函数在内存中解密释放shellcode以及后续的加密数据；

2. Shellcode解密真实核心PE文件，在内存中替换外壳程序。

外壳PE程序

shellcode+加密数
据

外壳PE程序

shellcode+加密数
据

核心PE程序

核心PE程序

shellcode+加密数
据

核心PE程序



案例分析

SHA256：f20f062efe22797a99d7dcf86feb58ea0aff7160a7cb420b05beb4e0904b6e6e



案例分析

核心文件的主逻辑



案例分析

核心文件中所使用的字

符串均以RC4算法进行

加密，其中关键的配置

信息由一个JSON格式

内容控制。



案例分析

加密过程的主逻辑



白名单国家

案例分析



案例分析

• Sodinokibi使用了椭圆曲线密码技术(ECC)生成公私钥对，

密钥长度均为256位，曲线使用Curve25519，是目前最高

水平的Diffie-Hellman函数；

• 使用AES256算法运用CTR模式对本地生成的ECC私钥进行

加密并将其保存在注册表中；

• 针对文件的采用salsa20流密码方式进行加密，每一个文件

均生成随机的salsa20密钥，密钥长度为256位。

整体加密概况



案例分析

fast模式值(0x4)
CRC32校验值(0x4)
Salsa20随机数(0x8)
文件ECC公钥(0x32)

sk_key(0x58)

0_key(0x58)

文件被加密之后附加在文件后的密钥信息结构



案例分析

CRC32校验值(0x4)
随机数(0x10)

新生成的公钥(0x20)

用ECC算法计算出的共
享密钥的哈希值作为
AES256算法的密钥以
CTR模式加密的本地私

钥(0x20)

解密后的校验值(0x4)

CRC32校验值(0x4)
随机数(0x10)

硬编码的公钥(0x20)

用ECC算法计算出的共
享密钥的哈希值作为
AES256算法的密钥CTR
模式加密的本地私钥

(0x20)

解密后的校验值(0x4)

0_key sk_key



案例分析

salsa20密钥

受害者主机本
地生成主要的

公私钥对

受害者主机本
地Curve25519
生成公私钥对

公钥

私钥

文件
私钥

文件
公钥

生成共享密钥

共享密钥哈希



案例分析

使用I/O完成端口模型加速文件加密过程



案例分析

加密文件过程结束后便会

根据JSON中的img字段设

置屏幕上显示指定的提示

信息，然后根据JSON中的

net字段决定是否进行网络

发送本地采集的信息。



案例分析
https://<json_dmn>/<list1>/<list2>/<randstr>.<list3>



案例分析

发送给攻击者的数据

格式，使用AES256进

行加密。



• 恶意代码为勒索病毒，不具备其他恶意行为；

• 恶意代码使用了标准的加密算法，理论上可以还原；

• 加密过后在不知晓攻击者密钥的情况下基本无法解密；

• 恶意代码编写者主机可能使用了白名单国家的系统语言；

• 恶意代码核心技术人员至少两个人以上，分工明确；

• 恶意代码中的公钥可以作为重要的调查线索。

案例总结



勒索软件发展趋势

更高

使用更加高级
的技术完成勒
索目的

更快

充分考虑加
快文件加密
速度

更强

使用安全强
度更高的算
法进行加密



• 了解攻击者的意图，理解事件的性质和目的；

• 恶意代码是通过何种手段实现其目的；

• 恶意代码和系统、网络之间进行了怎样的交互；

• 攻击者团队处于什么水平，攻击者是否有其他企图；

• 恶意代码对主机和网络的危害有多大。

恶意代码分析
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专业
主要研究方向为恶意代

码逆向分析，二进制漏

洞逆向分析，APT攻击

防御技术研究，应急事

件响应处置。
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